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摘　要 : 软件在国民经济和社会生活中发挥着重要作用。软件出现故障可能造成严重危害。但是 ,目前尚未明确

提出软件故障诊断的概念 ,缺乏对软件故障诊断的系统深入研究。当前硬件系统故障诊断的研究和实践都取得了

较大的进展。本文分析软件故障产生的原因和软件失效机理 ,介绍各种硬件系统故障诊断技术 ,并对软件故障诊

断进行了初步的探讨。
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引　言

随着社会的不断进步和计算机科学技术的飞速

发展 ,计算机应用越来越广泛。作为计算机的灵魂 ,

软件起着举足轻重的作用。软件一旦出现故障 ,有

可能造成巨大的危害。例如 ,1996年 Ariane 5运载

火箭的发射失败是由软件故障引起的[1 ]。因此 ,研

究如何诊断软件故障具有重要意义。

目前国内外开展了与软件故障诊断有关的研

究。文献[2 ]将软件故障定义为计算机程序中不正

确的步骤、处理或者数据定义。文献[3 ]将软件故障

定义为软件运行过程中出现的一种不希望或不可接

受的内部状态。文献 [ 4 ]则将软件故障分为语法大

小和语义大小 ,语法大小为受一个故障影响的代码

行数 ,语义大小为其输出不正确的输入空间的大小。

文献[5 ]将软件故障定义为软件系统中的结构不完

善 ,它可能导致系统的最终失效。

文献[6 ]认为软件故障模型是软件物理错误的

抽象 ,是一些基本故障的组合。已有的研究工作建

立了以下软件故障模型[7 ] : ①根据错误发生阶段分

类 ,有需求分析错误、概要设计错误、详细设计错误、

编码错误等 ;②根据故障引起后果分类 ,有小错误、

中等错误、较严重错误、严重错误、非常严重错误、最

严重错误 ;③根据错误性质分类 ,有需求错误、功能

和性能错误、结构错误、数据错误、实现和编码错误、

集成错误、测试错误等 ; ④根据错误类型分类 ,有文

档错误、语法错误、联编打包错误、赋值错误、接口错

误、数据错误、函数错误、系统错误、环境错误等。文

献[8 ]针对 C语言程序建立以下几种故障模型 :坏

的存储分配、内存泄漏故障、初始化变量错误、指针

和越界指针的引用错误、数组越界错误、非法算术运

算错误、整数或浮点数错误、非法类型转换错误、不

可达代码错误等。

但是 ,总体来看 ,目前尚未明确提出软件故障诊

断的概念 ,也没有系统地开展软件故障诊断技术的

研究 ,甚至软件故障的概念都比较模糊 ,与软件错

误、缺陷、失效等概念相混淆。

当前硬件系统故障诊断研究和实践取得了较大

的进展 ,并且有大量的成功案例。我们认为 ,软件故

障诊断可以借鉴硬件系统故障诊断的思路。本文在

分析现有硬件系统故障诊断技术的基础上 ,对软件

故障诊断进行初步探讨。

1　硬件系统故障诊断技术

当前硬件系统故障诊断研究和实践取得了较大

的进展。硬件系统故障诊断过程包括故障检测、故

障分离、故障治理与预防等步骤。故障检测是采集

系统运行参数 ,获取系统状态信息 ,为系统进行状态

分析、状态识别奠定基础 ,提供条件。故障分离是根

据故障检测所获得的系统状态信息进行故障分析 ,

以识别系统是否存在故障 ,识别故障特性进行故障

隔离 ,即对故障定位。治理与预防 ,是指根据故障诊

断的结果 ,采取有针对性的纠正措施 ,消除故障 ;或

者预测未来、决定防治潜在故障发生的维修对策。



硬件系统故障诊断的技术一般可按方法复杂程

度、检测手段和方法理论基础进行分类。

111　按方法复杂程度分类

按故障诊断方法的复杂程度分类 ,可分为简易

诊断和精密诊断。简易诊断是初级诊断 ,一般由现

场人员实施 ,对监测结果不作进一步的处理和分析。

当简易诊断发现设备或系统存在异常时 ,应转入精

密诊断。

精密诊断是对异常设备或系统进行的精确诊

断。精密诊断不仅要对检测数据作进一步处理、分

析 ,确认设备或系统是否存在故障 ,还要检测、隔离

故障 ,分析产生故障的原因和机理 ,判断故障性质和

程序 ,提出治理和预防的措施。

112　按检测手段分类

按检测手段分类 ,故障诊断可分为以下 6种。

(1)直接观察诊断法。根据人的经验 ,对设备状

态进行直接观察判断的方法称为直接观察法。

(2)性能参数测定法。通过测定系统或设备的

性能参数来判定系统或设备状态的方法称为性能参

数判定法。性能参数一般包括电信号、磁特性、功

率、物体运动、系统特征量、机械设备性能等。

(3)无损检测诊断法。对被测设备不造成损坏

的非接触式检测方法称为无损检测诊断法 ,一般包

括声、光、热等检测方法。主要用于一些无法或不便

于安装接触式传感器的设备故障的诊断。

(4)振动与噪声测定诊断法。振动与噪声测定

诊断法通过测量振动体的位移、速度、加速度 ,以及

振动的频率、周期、相位角、频谱图等 ,对设备的故障

进行诊断。

(5)高低温诊断法。通过设置高温环境或低温

环境 ,对设备性能进行测定的方法称为高低温诊断

法。

(6)化学成份测定法。通过测定设备零部件或

元器件内部化学成份来判定设备故障的方法称为化

学成份测定法。

113　按方法理论基础分类

按故障诊断方法理论基础 ,可分为以下 3类。

(1)基于模型的诊断方法。核心思想是用解析

冗余取代硬件冗余 ,通过构造观测器估计出系统的

输出值 ,将其同输出测量值相比较 ,从中获取故障信

息。基于模型的诊断方法一般可分为基于参数估计

的诊断方法和基于状态估计的诊断方法两种。

基于参数估计的故障诊断方法的思路是 :由机

理分析确定系统的模型参数和物理元器件参数之间

的关系方程 u = f (v) ,由实时辨识求得系统的实际模

型参数 u’,由 u = f (v)和 u’求解实际的物理元器件

参数 p’,将 p 和 p’的标称值比较从而得知系统是否

有故障及故障的程度。

基于状态估计的故障诊断方法现已形成三种基

本方法 :①Beard提出的故障检测滤波器的方法 ; ②

Menra和 Peshon提出的基于卡尔曼滤波器的方法、

Dlark提出的构造卡尔曼滤波器阵列 ; ③Deckert 提

出的一致性空间的方法。

(2)基于信号的诊断方法。核心思想是利用信

号模型 ,如相关函数、频谱等 ,提取诸如方差、幅值、

频率等特征值 ,检测出故障。基于信号的诊断方法

一般可分为 :直接测量系统输入输出方法、小波变换

方法、主元分析方法和基于信号融合的方法。

(3)基于知识的诊断方法。基于知识的诊断方

法将诊断对象作为一个有机整体被研究 ,以知识处

理技术为基础 ,诊断问题的求解致力于通过模拟领

域专家在推理过程中控制和运用各种诊断知识的行

为而获得解决。基于知识的诊断方法一般可分为 :

专家系统诊断法、模糊故障诊断法、基于故障树的故

障诊断法、基于神经网络的故障诊断法和基于智能

体的故障诊断法。

2　软件失效机理

明确软件失效机理是软件故障诊断的前提。由

于软件内部逻辑复杂 ,运行环境动态变化 ,且不同的

软件差异可能更大 ,因而软件失效机理常常有不同

的表现形式。但总的来说 ,软件失效机理可以描述

为 :软件错误→软件缺陷 →软件故障 →软件失效的

过程[3 ]。

211　软件错误( software error)

软件错误是指在软件生存周期内的不希望或不

可接受的人为错误 ,其结果是导致软件缺陷的产生。

可见软件错误是一种人为过程 ,相对于软件本身 ,是

一种外部行为。

例如 ,考虑一个 C语言程序 ,对用户任意输入

的 10个整数 ,采用冒泡排序算法进行排序 ,结果按

照不减序排列。正确的程序为

　void Bubble - Sort ()

　{

int temp , i , j , X[10 ] ;

scanf (”%d %d %d %d %d %d %d %d %d %d”,
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　&X[0 ] , &X[1 ] , &X[2 ] , &X[3 ] , &X[4 ] ,

　&X[5 ] , &X[6 ] , &X[7 ] , &X[8 ] , &X[9 ]) ;

for (i = 0 ; i < = 8 ; i + + )

　for (j = 0 ; j < = 8 ; j + + )

　　if (X[j ] > X[j + 1 ]) {

　　　　temp = X[j ] ;

　　　　X[j ] = X[j + 1 ] ;

　　　　X[j + 1 ] = temp ;

　　}

printf (“% d , % d , % d , % d , % d , % d , % d , %

d , %d , %d”,

　　X[0 ] , X[1 ] , X[2 ] , X[3 ] , X[4 ] ,

　　X[5 ] , X[6 ] , X[7 ] , X[8 ] , X[9 ]) ;}

如果由于人为错误 ,将外层 for 循环的循环控

制变量 i的终值错误地由“8”写成了“7”,这就是一

个软件错误。

212　软件缺陷( software defect)

软件缺陷是存在于软件 (文档、数据、程序)之中

的那些不希望或不可接受的偏差 ,其结果是软件运

行于某一特定条件时出现软件故障 ,此时称软件缺

陷被激活。当软件意思是指程序时 ,软件缺陷 ( de2
fect)与软件污点 (bug)同义。

仍然考虑上面的冒泡排序程序。由于将外层

for循环的控制变量 i错误地由“8”写成“7”,导致一

个软件缺陷产生。软件缺陷是存在于软件内部、静

态的一种行为。

213　软件故障( software fault)

软件故障是指软件运行过程中出现的一种不希

望或不可接受的内部状态。出现软件故障时若无适

当措施加以及时处理 ,便产生软件失效。显然 ,软件

故障是一种动态行为。

例如 ,对于以上包含缺陷的冒泡排序程序 ,对于

输入数据〈9 ,1 ,1 ,1 ,1 ,1 ,1 ,1 ,1 ,0〉,在外层 for循环

执行结束之后 ,printf 语句执行之前 ,数组 X的值为

〈1 ,0 ,1 ,1 ,1 ,1 ,1 ,1 ,1 ,9〉,此时软件出现故障。

214　软件失效( software failure)

软件失效是指软件运行时产生的一种不希望或

不可接受的外部行为结果。在上述软件故障例子

中 ,由于没有容错措施 ,所以将得到一个不可接受的

程序输出 :“1 , 0 , 1 , 1 , 1 , 1 , 1 , 1 , 1 , 9”,这便是一

个软件失效。而正确的排序结果应该是“0 , 1 , 1 ,

1 , 1 , 1 , 1 , 1 , 1 , 9”。

综上所述 ,软件错误是一种人为错误。一个软

件错误必定产生一个或多个软件缺陷。当一个软件

缺陷被激活时 ,便产生一个软件故障。同一个软件

缺陷在不同条件下被激活 ,可能产生不同的软件故

障。出现软件故障时如果没有及时的容错措施加以

处理 ,便不可避免地导致软件失效。

3　软件故障诊断

本文认为 ,软件故障诊断是根据软件 (包括程

序、数据和文档)的静态表现形式和动态运行状态信

息查找故障源 ,并确定相应决策的一门技术。

人在参与软件生存周期的各个阶段工作时都难

免会出现错误。因此 ,从广义上说 ,软件故障诊断的

目标包括软件需求分析、设计、编码、测试、使用、维

护等各阶段所造成的缺陷 ,所采用的软件评审等也

属于软件故障诊断的手段。

软件故障诊断 ,“诊”在于进行客观的状态检测 ,

包括采用各种测量、分析和诊别方法 ;“断”则需要确

定软件故障特性、软件故障模式、软件故障部位 ,以

及说明软件故障产生的原因 ,并且提出相应的纠正

措施和预防措施等 ,这是软件诊断技术的关键。软

件故障诊断突出了诊断的目的性 ,即寻找和发现软

件故障状态而进行诊断 ,也包括无故障状态在内 ,但

强调故障状态的重要性。

软件故障诊断的过程包括故障检测、故障定位、

故障排除、回归测试、系统测试和交付等几个阶段。

软件故障检测是软件故障诊断的第一步 ,通过静态

检查、动态运行等方法获取软件中的各种信息 ,获得

可能出现软件故障的征兆 ,识别软件是否正常运行

或存在故障 ,并为软件故障定位提供依据。

软件故障定位 ,是指根据软件故障检测提供的

能反映软件状况的征兆或特征参数的变化情况 ,或

与某故障状态参数 (模式)进行比较 ,并进一步收集

软件的历史和使用信息 ,识别软件是否正常运行或

存在故障 ,复现软件故障过程 ,诊断软件故障的性质

和程度、产生原因或发生部位 ,确定缺陷 ,为纠正缺

陷、排除软件故障做好准备。

软件故障排除是指当诊断出软件中存在缺陷 ,

就其原因、部位和危险程度进行研究 ,决定纠正缺

陷、排除故障的办法 ,包括修改程序代码、数据或软

件文档等。软件故障排除属于软件维护的范畴。

一般来说 ,在工程应用中进行软件故障诊断的

前提是 :系统故障经分析、检测确认不是由硬件故障

引起 ,或重点怀疑是由软件故障引起。盲目地进行
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软件故障诊断将影响系统故障诊断效率。系统出现

复杂故障时 ,也可结合硬件检测 ,同时进行软件静态

检测 ,这样可以提高系统故障诊断速度。

4　结束语

软件在国民经济和社会生活中发挥着重要作

用。软件出现故障会给人们造成很大的危害。研究

软件故障诊断具有重要意义。本文研究了软件和硬

件的区别 ,分析软件故障产生的原因和软件失效机

理。当前硬件系统故障诊断的研究和实践取得较大

的进展 ,本文在介绍现有硬件系统故障诊断技术的

基础上 ,对软件故障诊断进行了初步探讨。

在今后的工作中 ,我们将进一步深入研究软件

故障的特点和各种硬件系统故障诊断技术 ,分析硬

件系统故障诊断案例 ,研究软件故障诊断技术 ,并且

应用于软件故障诊断实践。
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A discussion about soft ware fault diagnosis

SHAN JinHui　XU KeJ un
(No. 14 , P. O. Box 15 , Sub2post Office 27 , Lanzhou , Gansu 732750 , China)

Abstract : While rapid progress has been made in the research and practice of hardware fault diagnosis , the con2
cept of software fault diagnosis , on the other hand , is not clearly defined yet , and diagnosing technologies of

software fault have not been studied systematically and thoroughly. This paper compares the differences between

software and hardware , analyzes the causes of software faults and the mechanism of software failure , int roduces

various kinds of diagnosis technologies for hardware fault , and makes a preliminary investigation of software

fault diagnosis issue.

Key words : software fault ; fault diagnosis ; fault detection ; fault localization ; fault removal
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