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摘摇 要: 分布式拒绝服务(distributed denial of service,DDoS)攻击能够在短时间内产生巨量的数据包耗尽目标主机

或网络的资源,经过研究发现这些伪造的数据包在一个特定的时间内有着合法数据包所不具备的函数特点。 因

此,本文提出了行为分布的模型,一旦有可疑流流入服务器,则开始计算这些可疑流的行为分布差异,如果该差异

小于一个设定的阈值,则判断有 DDoS 攻击发生;反之则为合法的数据访问。 根据 NS鄄3 的模拟实验,证明该模型能

够有效的从合法访问中区分出 DDoS 攻击流,对提前控制 DDoS 攻击的发生具有重要的意义。
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引摇 言

随着计算机网络技术的高速发展以及人们对网

络依赖的持续增长,网络安全成为亟待解决的问题。
DDoS 攻击是利用大量被控制的计算机向目标机发

起的攻击,而 DDoS 攻击软件的出现则使 DDoS 攻击

实施更加简单,攻击者并不需要了解黑客知识或者

系统的漏洞,仅仅通过攻击软件向受害主机发送大

量的数据包即可完成攻击。 在美国计算机安全研究

所(CSI)和 FBI 于 2002 年春季做的关于计算机犯

罪与安全的一项调查中,接受调查的各部门有 40%
承认在过去 1 年内检测到了 DDoS 攻击。 而在 2003
年的报告中,DDoS 攻击给接受调查的 530 家机构带

来的经济损失在各种攻击方式中仅次于信息窃取,
远远高出排在第 3 位的病毒[1]。

由于硬件与并行技术的协同进步,现今的 DDoS
攻击更加倾向于暴风式攻击[2] 受害主机的网络资

源来造成网络拥塞以达到拒绝服务的目的,因此如

何从大量的合法网络数据中区分出 DDoS 攻击成为

网络安全人员的首要问题。 Li 等[3] 提出了 TCM鄄
KNN 算法来检测网络中的流量异常,但该算法需要

大量的数据进行数据融合。 Mao 等[4] 中对 DDoS 攻

击时的各个属性进行分析,得到了一些非常规手段

可以得到的数值,然而该文章没有对如何利用这些

属性进行检测进行详细说明。 赵继俊等[5] 提出采

用基于流连接信息熵的 DDoS 攻击检测算法,但该

算法需要根据不同的情况来设定数据包异常的判定

规则,对于 DDoS 攻击来说又显得不够灵活。
本文研究的目标是识别出那些模拟正常网络访

问模式的流量,为此引入信息论的相关概念来勘测

网络流的分布。 这种方法适用于社区网络之中,因
为社区网络可以协同工作从而在早期发现 DDoS 攻

击。 现今的 DDoS 检测算法的准确率较低,如熵检

测算法[6]在发出攻击警报时,有可能是一个错误的

警报。 比如当有爆炸性新闻事件时网络流量会大幅

度增加,而熵检测算法会认定为 DDoS 攻击。 本文

的方法是在 DDoS 攻击报警后(如熵检测报警)各个

汇聚路由分别计算可疑流的行为分布差异,如果可

疑流行为分布差异小于系统设定的阈值,则断定为

DDoS 攻击。 本文首先对系统进行分析与阐述模型,
并基于该模型提出行为分布检测算法,然后用 NS鄄3
仿真软件进行 DDoS 攻击的模拟实验与相关分析,
最后对全文进行总结,并对进一步工作进行展望。

1摇 系统分析

因为检测 DDoS 攻击需要对本网段内的网络设

备进行监控,而社区网络中能够对本网段的路由进

行管理和配置并可以相互协作,因此本文以社区网

络为前提进行讨论。
为了使讨论更容易理解,本文提出了如下几个

假设:
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(1)攻击者在各个攻击端使用相同的控制函数

产生器进行发包,如多项式函数、幂函数、泊松分布

函数或卡方分布函数等;
(2)同一时间内有且仅有一台服务器遭受攻

击;
(3)网络系统是线性的,稳定的。
图 1 是一个简单的攻击模型,本文不考虑 DDoS

的产生及路径,仅对可操控的路由一端进行辨别。
首先定义社区网络中各个路由上有着相同目的地址

的包称为流,并定义在流中不同时刻的包的分布为

行为分布,形象的理解为这些包在统一的行为下

(函数下)所产生的分布。 当 DDoS 警报响起时,社
区网络中的各个路由分别在一定的时间 T 内对可

疑流中的包进行抽样统计,计算出可疑流中包的行

为分布。

图 1摇 简单的 DDoS 攻击图

Fig. 1摇 A simple DDoS attack diagram
在攻击场景中攻击者使用一个随机变量 X 来

控制攻击包的产生速度。 可能使用的方法为:
(1)用一个持续的速度产生包,即 X = C,C 为

常数;
(2)通过攻击时间 t 增加攻击包的数量,即 X =

at + b,a 和 b 为常数;
(3) 用泊松分布模拟网络流量,即 P (X) =

姿ke - 姿

k! ,k = 0,1…,姿 为常数;

(4)其他模拟函数。
如果在图 1 的网络中一旦发出 DDoS 攻击报

警,并发现了 2 个可疑流 fp和 fq,则可以在一定的时

间 T 内对任意的路由 R1、R2 或 R3 完成取样的工

作。 一旦取样工作完成,分别取得了时间 T 内可疑

流 fp和 fq的分布函数:
P(x) = p(x1,x2,x3,…,xn)
Q(x) = q(x1,x2,x3,…,xn

{ )
(1)

通过等式(1)的分布函数,计算这两个分布的

KL 距离[7]:

D(p椰q) = 移
x沂字

p(x)log p(x)
q(x) (2)

这里的 x 是 X 的样本空间,本文将 D(p椰q)称
作 p(x)和 q(x)的行为分布差异。

如果 fp和 fq是攻击流,那么他们被不同攻击机

的同一函数 f(x)所生成,理想情况下 p(x)和 q(x)
是同一函数或呈线性关系的话,D(p椰q) = 0。 由

于傀儡机本身系统时间和网络条件等环境的不

同,所产生的实际结果和假设的结果不一定总是

相同的,但是两个攻击流的行为分布差异应该比

一个攻击流和一个正常流的行为分布差异要小的

多。 本文用下面的公式判断 2 个流 p 和 q 是否为

相同流:

A(p,q) =
0 D(p椰q) > 孜
1 D(p椰q)臆{ 孜

(3)

其中 孜 是给定的阈值。 当两个流的行为分布差异大

于给定的阈值时,则认为有 DDoS 产生,反之则为合

法的数据访问。 其中 孜 的取值是通过多组行为分布

差异比较得出的一个估算值,为了保证突发越变时

的准确性,引入自主学习的方法,即每次比较后的估

算值与历史学习值进行平均加权求均作为本次的阈

值。 当然任何设定阈值的判断都会有误差的,所以

现在将攻击流的数目扩展为 n(n > 2),并从这 n 个

可疑流中随机抽取 m(2m < n)对进行匹配。 标记为

pi,qi, i = 1,2,…m。 因此经过计算得到 m 对可疑流

的行为分布差异 Ai(pi,qi), i = 1,2,…,m。 如果每

一对的可能误差为 p,则真值的表达式为:
A(p1,p2,…,pm,q1,q2,…qm) = 1 - pm (4)
假设通过分析得到的误差 p = 0郾 5,那么如果希

望 99%以上正确率时解得 m逸7。
基于上面的分析,阐述算法模型如下:
(1)在警报发起时在本地路由上识别可疑流;
(2)在时间 T 内对可疑流中包的数目进行取样

并找到样本空间 x1,x2,…,xn;

(3)用 p(xi) = fi / 移
n

i = 1
fi,i = 1,2,…,n 计算可疑

流的行为分布;
(4)将各个可疑流的行为分布提交给所对应的

汇聚路由,并由该汇聚路由通过等式(2)进行计算

任意两个可疑流的行为分布差异;
(5)在不同的汇聚路由上通过等式(3)比较可

疑流的行为分布差异,并进行判断 孜 的取值;
(6)通过等式(3)、(4)判定是否有 DDoS 攻击。
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2摇 DDoS 攻击模拟

为了确认上述算法的准确性,作者在 NS鄄3 上模

拟了一次 DDoS 攻击。 模拟环境包含 1 个服务器,
13 个路由器和 256 个客户机。 模拟中包含了 1 条

卡方攻击流,1 条泊松攻击流,2 条混合攻击流(攻
击流和合法流的混合),1 条合法流和 3 条延迟流。
并在该攻击场景中对比混合攻击流与合法流,混合

攻击流和卡方攻击流。 下面给出了简要的模拟代

码。
椅加入调试命令:
CommandLine cmd;
cmd. Parse (argc, argv);
……
椅创建所有节点:
NodeContainer n;
n. Create(270);
……
椅配置直连信道的属性:
PointToPointHelper p2p;
p2p. SetDeviceAttribute (义DataRate义, StringValue

(义50Mbps义));
p2p. SetChannelAttribute (义 Delay义, StringValue

(义2ms义));
椅设置直连信道两端节点:
NetDeviceContainer netserr0 = p2p. Install

(serr0);
NetDeviceContainer netr1r11 = p2p. Install

(r1r11);
……
椅设置平行信道的属性:
CsmaHelper csma;
csma. SetChannelAttribute (义 DataRate义,

StringValue (义100Mbps义));
csma. SetChannelAttribute (义Delay义, StringValue

(义1ms义));
椅设置平行信道内的节点:
NetDeviceContainer netr0Tor4 = csma. Install

(r0Tor4);
NetDeviceContainer netr11ton132 = csma. Install

(r11ton132);
……
椅设置 IP 地址:

Ipv4AddressHelper ipv4;
ipv4. SetBase (义10. 1. 1. 0义, 义255. 255. 255. 0义);
Ipv4InterfaceContainer i = ipv4. Assign

(netserr0);
……
椅建立模拟应用,设置服务器的工作时间和服

务类型:
uint16_t port = 9;
UdpEchoServerHelper server (port);
ApplicationContainer apps = server. Install ( n.

Get(0));
apps. Start (Seconds (1. 0));
apps. Stop (Seconds (10. 0));
……
椅日志:
CsmaHelper:: EnablePcapAll (义 DDoSSimula鄄

tion义, false);
……
上面给出的是简要的拓扑代码中因为节点数量

太大,只是作为参考的一部分,而具体的模拟代码通

过内部的和自定义的函数作为模拟依据,也不在过

多的进行算法说明了。 通过实验捕捉到的 pcap 文

件中的数据依据前文的模型进行计算后得出结果如

图 2,其中横坐标是采样所用的时间,纵坐标是该时

刻采样数据的行为分布差异,通过对比得到信息如

下:
(1)在抽样开始运行 25 个时间单元后系统达

到稳定。 如果每 s 抽取 10 个样本,则仅需 2郾 5 s 即

可进行判断;
(2)一旦系统达到稳定,攻击流和合法流的行

为分布差异值要大于 1;
(3)攻击流之间的行为分布差异小于 0郾 1,这个

差异值和一个攻击流一个合法流的差异值相差很

多。
图 2 对比的是单数据源的情形,下面考虑多组

数据源的情形[4]。 假设网络中有 20 条数据流,其中

有 16 条攻击流,那么基于本文算法检测出行为分布

差异大于阈值的至少有 6 对,若该算法失效的概率

是 20% ,则判断本次为 DDoS 攻击的准确率则为

99郾 99%以上。
图 3 是采用同一数据源的熵检测算法图,通过

图 3 分析得出合法流在 15 个时间单位、20 个时间

单位和 35 个时间单位发生越变,混合攻击流在 13
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1—混合攻击流和攻击流; 2—混合攻击流和正常流

图 2摇 行为分布差异比较图

Fig. 2摇 Comparison of the behaviour distribution diagrams

个时间单位时发生越变,攻击流在数据采集的 40 个

时间单位无越变。 如只采用原始的熵检测算法判断

DDoS 攻击(在越变时认为有攻击产生)则可以得出

本数据源下该算法的准确率较低的结论。

1—攻击流; 2—混合攻击流; 3—合法流

图 3摇 熵检测图

Fig. 3摇 Entropy detection diagram

本方法的关键点在于一次攻击在短时间内共用

同一个攻击模式,而这个模式是合法流所不具备的。
因此一旦 DDoS 攻击检测算法(如熵检测)警报有潜

在的攻击,分析器就开始在网络中计算不同可疑流

之间的行为分布差异,如果该值小于分析得到的阈

值(如基于实验的 0郾 1)则认定为一次 DDoS 攻击,
反之则是合法的数据访问。

3摇 结束语

提出了一个高效的、精确的 DDoS 攻击检测方

法,具有如下优点:独立性强,只需要社区网络环境

而不需要多方 ISP 的支持;通用性高,可以鉴别各种

伪装的数据包;效率高,可以在几秒钟甚至更短的时

摇 摇

间内进行辨别;资源占用率低,不需要大量的存储空

间和运算。 虽然理论分析和实验检测都表明这是一

个有效的 DDoS 检测方法,然而该方法暂时处于基

础阶段,还有许多需要进一步完成的工作:如何在准

确检测和快速检测中折中选择一直以来都是个问

题,需要在实践中获取最优解决方案;在大量合法数

据访问服务器时算法的正确性保证,即 根据实际情

况进行取值所应用的算法选择;攻击者可能会用多

种函数产生器进行发包来使本文的检测算法失效。
然而任何攻击背后都会隐藏着人造的潜在规则,这
是下一阶段研究的主要方向。
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A method for detecting distributed denial of service
attacks based on behavior distribution

ZHAO Ying摇 HUANG WenYu
(College of Information Science and Technology, Beijing University of Chemical Technology, Beijing 100029, China)

Abstract: A distributed denial of service (DDoS) attack is a common network attack and it is difficult to prevent.
A DDoS attack usually generates a huge amount of packages in a very short time and exhausts the resources of the
host and network which are attacked. Consequently, DDoS attack is a great threat to the stability of high - speed
networks. Many studies have shown that the attack packages are generated by one or several functions. Therefore,
the attack packages always share some features that valid packages do not have. This paper introduces the concept
of behavior distribution. When suspicious flows arrive at a server, the software calculates the differences in their be鄄
havior distribution. If the difference is lower than the threshold, it is deemed a DDoS attack. Otherwise, it is a val鄄
id access. The NS鄄3 experimental results indicate that this method can effectively distinguish a DDoS attack from a
valid access and thus contain an attack as soon as possible.
Key words: DDoS attack; behaviour distribution; difference in behaviour distribution; entropy detection
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