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摘　要 : 静态分析方法可以自动地提取软件的行为信息 ,从而检测出软件中的安全漏洞。和其他程序分析方法相

比 ,该方法具有自动化程度高和检测速度快的优点。本文介绍了 Java语言的安全漏洞的故障模式 ,说明了类型推

断、数据流分析和约束分析等主要静态分析方法及两种特别的分析方法 ,最后介绍了几种常用的静态代码安全检

测工具。
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引　言

随着社会信息化的不断加深 ,网络的安全问

题[1 ]越来越突出。安全漏洞是软件中的一种故障

模式。此类漏洞的存在可能为他人攻击软件提供方

便。而一旦软件被攻击成功 ,系统就可能发生瘫痪 ,

所造成的危害可能更大 ,因此 ,此类漏洞应当尽量避

免。

最近几年 ,静态分析作为一类高效的程序分析

方法 ,受到越来越多的重视。当用户给出语言的抽

象语义以后 ,该类方法能够自动发现满足所有可能

(不一定实际存在)执行状态的软件属性。静态分析

方法具有自动化程度高 ,分析速度快 ,并且可以检验

无穷状态系统的优点。尽管静态分析方法可能产生

一定的漏报 (false negatives)或误报 (false positives) ,

但仍然是当今最实用、最有效的安全漏洞检测方法

之一。

1　常见的安全漏洞故障模式

程序中的安全漏洞形式多样、种类繁多。如果

针对每一个漏洞进行分析、处理 ,那么安全分析将会

有很多重复工作 ,同时浪费大量系统资源 ,而且处理

速度缓慢。如果透过漏洞的表现形式分析其产生机

理 ,将会发现表面上形态各异的安全漏洞很可能是

由同一个原因引起的。NASA对不同语言存在的安

全漏洞做了详细的分析 ,本文在此基础上对 Java语

言中出现的典型的安全漏洞故障模式进行了分类 ,

主要有如下几类 :数值的泄露、垃圾回收器访问权限

问题、对象变量合并、方法存储静态域问题和有关域

的相关问题。

111　数值的泄露

数值的泄露有返回值泄露和 Static方法中的数

组泄露等。

返回值泄露是指返回一个与存储在对象域中的

易变对象的相关值时可能泄漏该对象的内部表示。

如果实例被不受信任的代码访问 ,和对易变对象的

未受限制的修改将威胁程序安全性或一些重要性

质。返回一个对象的复本在很多情况下是一种好的

方法。例如 ,当返回一个对象的引用时可能导致将

引用所调用的对象内部信息同时返回 ,是 private的

信息被对象外的内容调用。

Static方法中的数组泄露指的是公共静态方法

返回与类的静态域中的一个数组相关内容。任何调

用这个方法的代码都可以自由的修改这个基本的数

组。修补这个漏洞的方法之一是返回对这个数组的

副本。

112　对象变量合并

代码将与外部的易变对象相关的内容存储到对

象内部中。如果实例被不受信任的代码访问 ,或对

对象的不受限制的改变 ,将威胁安全性和其他一些

重要性质。在很多情况下 ,存储一个对象的复本是



一种更好的方法。因为可能有其他外部引用可以通

过访问外部对象来访问内部信息。

113　垃圾回收器访问权限问题

一个类的垃圾回收器应该是 protected访问的 ,

不应该是 public访问的。

对于一个类 ,垃圾回收器应该是保护访问的 ,如

果是 public的 ,可能会被攻击 ,导致不正确的释放空

间。同时不建议使用垃圾回收器 ,如果必须释放时 ,

最好自己编写释放代码 ,因为无法确定垃圾回收器

释放的时间。

114　方法存储静态域问题

代码存储异变对象的相关信息到静态域中。如

果对异变对象进行不受限制的修改 ,可能会威胁安

全性或者其他的重要性质。存储对象的复本是一种

很好的方法。

使用 static关键字的目的 : (1)只想用一个存储

区域来保存一个特定的数据 ; (2)需要一个特殊的方

法 ,它没有与这个类的任何对象关联。

所以将其他对象存储到对象的静态域中的时

候 ,可能导致特定数据被访问 ,或者为该对象增加了

关联 ,可能产生安全漏洞。

115　有关域的相关问题

有关域的相关问题主要有域的非 final问题、可

变数组域、可变 Hash表、域与接口问题等。

域的非 final问题是如果一个对象中的域为 fi2
nal ,说明不能改变这个变量的指向 ,否则该变量域

可能被恶意代码所更改 ,或者由于其他包的一些的

异常所修改导致安全漏洞。

Static方法中的数组泄露指的是公共静态方法

返回与类的静态域中的一个数组相关内容。任何调

用这个方法的代码都可以自由的修改这个基本的数

组。修补这个漏洞的方法之一是返回对这个数组的

副本。

可变数组域指的是与数组关联的 final 静态域

可能被恶意代码访问 ,或者收到其他一些包的异常

影响。这些代码可以自由地修改数组中的内容。

可变 Hash 表是与 Hash 表关联的 final 静态域

可能被恶意代码访问 ,或者收到其他一些包的异常

影响。这些代码可以自由的修改 Hash 表中的内

容。

域与接口问题指的是 final 静态域被定义在与

可变对象相关的接口 ,例如 :数组或者 Hash表。该

可变对象可以被恶意代码或者其他包中的异常所改

变。为了解决这个问题 ,可以把该域从类中移出 ,并

且进行包保护来避免攻击。

2　静态检测安全漏洞的方法

静态检测使用静态分析技术 ,直接分析程序的

源代码 ,通过词法分析、语法分析和静态语义分析 ,

检测程序中潜在的安全漏洞。目前 ,静态分析主要

有类型推断、数据流分析和约束分析 3种方法。

211　类型推断

程序语言的类型系统包括一种定义类型的机

制 ,一套有关类型等价、类型相容和类型推理的规

则。在将运算符作用于运算对象 ,执行赋值 ,或者把

实际参数传递给子程序时 ,都存在着类型是否合适

的问题。类型推断是一个处理过程 ,其目的是保证

每个操作都是针对一组数目正确 ,类型合适的对象

进行 ,以保证操作的有效性。

如果语言能贯彻一套规则 ,保证任何操作都不

会作用到与之不相容的对象上 ,这种语言就称为是

强类型语言。

类型推断可以检查类型错误 ,选择合适的操作 ,

根据情况确定必要的类型转换。类型推断方法具有

简单、高效的特点 ,非常适合软件安全漏洞的快速检

测。已有的采用类型推断方法检测的安全漏洞主要

有 C程序中的格式化字符串漏洞[2 ]、操作系统内核

中的权限检查[3 ]以及操作系统内核中不安全的指

针使用[4 ]等。

212　数据流分析

数据流分析是一项编译时使用的技术 ,它能从

程序代码中收集程序的语义信息并通过代数的方法

在编译时确定变量的定义和使用。数据流分析被用

于解决编译优化、程序验证、调试、测试、并行、向量

化和串行编程环境等问题。数据流分析是通过对变

量构造定义一引用对来实现的。

数据流分析在安全检测中有着广泛的用途。应

用数据流分析技术 ,文献[5 ]检测 C/ C + +程序中的

多种安全漏洞 ,文献 [ 6 ]检测 C程序中的数组越界

漏洞 ,文献[7 ]对程序安全时态属性进行部分验证。

213　约束分析

约束分析方法将程序分析过程分为约束产生和

约束求解两个阶段 ,前者利用约束产生规则建立变

量类型或分析状态之间的约束系统 ,后者对这些约

束系统进行求解[8 ]。

约束系统可以分为等式约束、集合约束和混合

·01· 北京化工大学学报　　　　　　　　　　　　　　　　　2007年



约束三种形式。等式约束的约束项之间只存在相等

关系。集合约束把每个程序变量看成一个值集 ,变

量赋值被解释为集合表达式之间的包含关系。混合

约束系统由部分等式约束和部分集合约束组成。

约束分析在安全检测中的应用也很广泛。文献

[9 ]利用集合约束方法检测 C程序中的缓冲区溢出

漏洞。

214　三种主要静态分析方法的比较

以上介绍的三种主要静态分析方法都是通过解

释程序的抽象语义 ,建立程序属性的数学模型 ,再通

过求解这个数学模型 ,确定程序的属性。相比较而

言 ,约束分析具有最强的检测能力和最慢的检测速

度 ,适合进行软件的安全检测 ;数据流分析具有较强

和较快快的检测速度 ,适合检查需要考虑控制流信

息而且变量属性之间的操作十分简单的静态分析问

题 ;类型推断则具有最弱的检测能力和最快的检测

速度 ,适合检查属性域有限而且与控制流无关的安

全属性。

215　其他分析方法

除了以上三种主要的静态分析方法以外 ,还有

美国斯坦福大学的 Ken Ashcraft 和 Dawson Engler

提出的使用写入程序编译扩展发现安全漏洞方

法[10 ]和杨军峰等人提出的 MECA静态检测安全属

性的方法[11 ]。

21511　用写入程序编译扩展发现安全漏洞 (MC) 　

在这个方法中 ,程序员写入与编译器相关的系统规

范的扩展 ,来检验他们的代码错误。这个方法发现

了 Linux和 OpenBSD中超过 100个安全漏洞 ,其中

50多个导致了核心修补。这个方法一个特别的特

征是当我们错过应该检测的代码动作时 ,这个方法

会自动进行检测。

MC发现安全漏洞是通过一个范围检测器和其

他两个检测器。范围检测器是当从不被信任的文件

中读取的整数在没有被检查的情况下被用于危险的

方式的时候发出警告。这个检验器证明了这个方法

的有效性。另外两个检验器证明了这个方法的普遍

性。其中第一个当从不被信任的文件中读取的端点

被反引用时发出警告。第二个当用户引起内核中的

非安全性错误 ,可能对系统产生恶意的攻击时发出

警告。

21512　一种用于静态检测安全属性的系统和语言

(MECA) 　MECA是一个批注系统 ,它是一个与灵

活的 ,强功能的批注传播框架耦合的可扩充的批注

语言。MECA 由一个发射器、一个检索器、一个批

注传播器和一个或更多的检验扩展组成。发射器使

用一个修订好版本的 GCC311来分析被检验的系统

的源代码和它的抽象语法树的相关批注。抽象语法

树是序列化的并且与调用图表和包含所有函数指针

分配的文件一起堆放在下一步处理过程的危险上。

检索器检索到这些树并用抽象语法树对每个函数建

立一个控制流图。CF G是与全局调用图表相关联

的 ,然后通过传播器进行处理。传播器在整个全局

调用图表中传播批注 ,然后在上面运行已经给定的

检验扩展。

MECA 把现有的技术与一些新颖的技术结合

起来 ,具有一个简单且强功能的批注原语 ,使用静态

分析来检测故障批注。

3　静态代码安全检测工具

静态分析技术通过发现源代码中的安全漏洞来

防止入侵攻击。静态分析程序时不需要执行所测试

的程序 ,它扫描所测试程序的正文 ,对程序的数据流

和控制流进行分析 ,然后产生非常人性化的错误报

告 ,会告诉用户发生错误的类型、位置并提出改正的

建议 ,因此可以帮助用户改进软件质量。

目前有许多代码安全检测工具实现了静态分析

技术。下面介绍 splint 和 flawfinder 这两款源码检

查工具。

PC2Lint 是一种静态代码检测工具 ,它可以检

查出那些虽然完全合乎语法要求 ,但很可能存在潜

在的、不易发现的错误 ; PC2lint 可以在检查当前文

件的同时检查所有与之相关的文件 ,从而从整个项

目的角度来检测问题 ; PC2lint 支持几乎所有流行的

编辑环境和编译器 ,比如 Borland C + + 、GCC、VC、

VC. net、Source insight 等等 ,支持 16/ 32/ 64的平台

环境 ; PC2lint 支持 Scott Meyes的名著 ( Effective C

+ + / More Effective C + + )中说描述的各种提高效

率和防止错误的方法。

Flawfinder是 2001 年发布的基于 Python语言

开发的用来辅助进行安全审查 C/ C + + 程序的工

具 Ll。它内嵌了一些常见的类似于 ITS4的程序漏

洞数据库 ,比如缓冲区溢出、格式化串漏洞等 ,并且

扫描速度快 ,是程序静态检查中极有竞争力的工具。

Flawfinder是遵循 GPL2 协议开发的 ,运行于类 U2
nix平台。Flawfinder源程序公开 ,是一款比较好的

在程序发布前找出其潜在漏洞的工具。
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除了上面介绍的 splint 和 flawfinder 这两款工

具外 ,还有 RA TS (一款安全审计工具)以及 ITS4

(静态漏洞扫描工具)等工具可用。

4　结束语

静态分析是一种重要的检测安全漏洞的方法。

相对于运行时的方法 ,静态分析没有运行时的开销 ,

能在软件交付使用前检测出安全漏洞。但是 ,它不

是万能的。没有一种检测工具能够消除所有的安全

漏洞 ,静态检测工具也不例外。
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Soft ware security vulnerability detection approach
based on static analysis
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Abstract : Static analysis can find security vulnerabilities by automatically deriving information about the behav2
ior of software. Comparing with other program analysis methods , static analysis method can detect security vul2
nerabilities automatically and effectively. This paper introduces the fault pattern of security vulnerability in Java

language , and then presents the main static analysis methods and other two special methods. Lastly , some popu2
lar tools for detection of security vulnerability are listed.
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