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摘　要 : 分析了Lyuu等所提出的叛逆者追踪方案的效率和安全性 ,并基于中国剩余定理提出了两个改进的公钥叛

逆者追踪方案。与原方案相比较 ,改进后的方案可以节省近一半的系统广播通信带宽 ,并进一步强化了方案的安

全性 ,同时还具有良好的可撤销性和保持性等优点及黑盒子追踪功能。
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引　言

随着网络技术和计算机技术的发展 ,如何既充

分利用数字技术和网络技术的便利 ,又能有效地保

护知识产权 ,已受到人们的高度重视。现今世界各

大知名公司如 IBM、N EC、Sony、Philips等 ,都在加

速数字版权保护技术的研制和完善 ,以便于保护自

己的合法权益。叛逆者追踪技术是在数字水印技术

和密码学技术的基础上衍生出来的一种新的数字版

权保护策略 ,是对抗加密广播业务中共谋密钥攻击

和非法重放攻击的主要技术。随着付费电视 ,在线

数据库访问以及在线影视 CD发布系统等广播加密

业务的普及应用 ,叛逆者追踪技术在这些广播加密

业务中有着广阔的商用前景 :如就付费数字电视而

言 ,该技术可以抑止盗版数字电视机顶盒的泛滥 ;就

在线数据库访问系统而言 ,可以禁止非授权用户利

用合谋密钥的非法访问 ;就在线影视发布系统而言 ,

可以对抗非法访问和非法重放的威胁。随着加密广

播业务越来越多的商业化需求 ,叛逆者追踪技术已

经成为信息安全领域研究的热点之一。

1994年 ,根据 Fiat 等[1 ]提出的加密广播中如何

保护解密盒中密钥的问题 , Chor 等[2 ]首次提出了

叛逆者追踪的概念 ,并在单向函数的存在性及大整

数的素分解困难的密码学假设基础上 ,构造了几种

k2弹性的对称叛逆者追踪方案 ; Pfitzmann[3 ]介绍了

非对称叛逆者追踪的概念 ,与以前的对称方案相比 ,

不诚实的数据供应商不能诬陷合法诚实用户 ,并使

得数据供应商可以明确地向第三方证明叛逆者参与

盗版的事实。随后 ,几种 k2弹性的叛逆者追踪方
案[427 ]被提了出来。Lyuu 等[8 ]利用中国剩余定理

理论构造了完全公钥叛逆者追踪方案———L W02方

案 ,并实现了保持性和动态增删用户的灵活性。

本文在分析 L W02 方案基础上给出了两个改

进的公钥叛逆者追踪方案 ,在节省系统传输带宽和

强化方案安全性的同时 ,保留了原方案的可撤销性

和保持性等优点。

1　背景知识

定理 1　中国剩余定理

令 a≥2 , 如果 r1 , r2 , ⋯, ra是正整数 , n1 , n2 ,

⋯, na为素数 ,则存在 H满足 :

H≡ri (mod n i) , i = 1 ,2 , ⋯, a

反过来说 ,如果存在另外的 H′满足上式 ,则必有

H≡H′(mod n1 n2⋯na)

同时 H必具有下述形式 :

H = ∑
a

i = 1
ri X i (mod N )

其中 , N = ∏
a

i = 1

n i , X i = y i ( N / n i)且满足

y i ( N / n i) ≡1 (mod n i) .

定理 2　同余式组

x = bi (mod n i) ,1≤i ≤a

有解 ,当且仅当 gcd ( n i , n j )能整除 bi - bj ,对任意

( i , j) (1≤i < j≤a) ;且该解在模 N = lcm ( n1 , n2 , ⋯,

na)下唯一 ,并可由中国剩余定理给出。其中 gcd



( ⋯)表示最大公约数 ,lcm ( ⋯)表示最小公倍数。

定理 3　设 N = n1 n2⋯na是奇素数的乘积 ,令

λ( N ) = lcm ( <( n1) , <( n2 ) , ⋯, <( na) ) ,设 ri ( i =

1 ,2 , ⋯, a)是模 n i 的一个本原根 ,则同余式组 x =

ri (mod n i) ,1 ≤i ≤a的解就产生一个阶为λ( N )的

整数 g。

定理 4　已知 d1 , d2 , ⋯, dv ,gcd ( pi - 1 , p j - 1)

能 整 除 d i - d j , 则 存 在 d H , 并 满 足 d H =

∑
v

i = 1

d iN iy i mod N ,

其中 i = 1 ,2 , ⋯, v , N = lcm ( n1 - 1 , n2 - 1 , ⋯,

nv - 1) , N i = N / ( n i - 1) , N iy i ≡1 (mod n i - 1) 。

定义 1 　计算性 Diffie2Hellman 假设 :给定 g ,

gx , gy ,不存在概率多项式时间算法能够在多项式

内以不可忽略的概率计算 gxy。

2　L W02方案描述

(1) 系统参数产生

假定系统参数由一个密钥产生中心 KGC 产

生 , l 是一个安全参数 , k 是系统用户的总数 ,每个

用户 i 秘密选择一个 l 比特的素数 n i = 2 qi + 1 , qi

是一个奇素数。

为方便起见 ,假设 n1 < n2 < ⋯< nk ,记 N =

∏
k

i = 1
n i。所要传输的数据是 Zn1

中的元素 ,选取 g为

满足定理 3的同余式组的解。

(2) 解密密钥的产生

每个用户 i 随机选择一个个人解密密钥 d i ∈

Z 3
n

i
,向 KGC 发送 (βi , n i ) ,这里βi ≡ gd

i mod n i。

KGC计算β≡∑
k

i = 1

βiN iy i mod N ,这里 N i = N / n i ,

N iy i≡1mod n i (1≤i ≤k) 。则 ( g ,β, N )是公开的加

密密钥 ,β≡βi (mod n i) 。

(3) 加密过程

设明文 x ∈Zn
1

,数据供应商 DS 在 { 0 , 1 , ⋯,

n1 - 1}中随机选取一个 r ,计算

z 1≡g rmod N , z 2≡xβrmod N

则密文为 C = ( z 1 , z 2) 。

(4) 解密过程

给定密文 C = ( z 1 , z 2) ,解密为

x ≡z 2 ( z d
i1 ) - 1mod n i。

(5) 叛逆者追踪

若盗版解码器中的 d H 和 N H 可以被检测提取

出来 ,则可由通过检验 N H≡0 (mod n i)是否成立 ,若

成立则判定第 i 个用户参与了盗版 ;反之 ,对于不能

打开的盗版解码器 ,则可利用黑盒追踪算法找出所

有的盗版者。

对 i = 1 ,2 , ⋯, k ,执行 :

步骤 1 　计算αi ≡βmod N i ,这里 N i = N / n i ,

且 N = n1 n2⋯nk ;

步骤 2　选择一个明文 x ,利用加密密钥计算

密文 C ;

步骤 3　将 C输入盗版解码器中 ,若输出不等

于 x ,那么用户 i 是一个盗版者。

(6) 安全性分析　因为 g 是模 n i ( i = 1 , 2 , ⋯,

k)的一个公共本原根 , g 的阶为λ( N ) = 2 q1 q2 ⋯

qk ,于是由 g生成 Z 3
N 的子群 H阶为λ( N ) ,并且 H

的阶必然包括一个不小于 q1的素因子 ,而 q1/ 2
1 又是

充分大的。因而易证明在计算的 Diffie2Hellman假

设下 ,该方案在被动攻击下是安全的 ,同时也具有较

好的增删用户的灵活性。但是由定理 4 可知 , t 个

合法授权用户的合谋可以利用同余式组 gd
H ≡gd

i

(mod n i) , i = 1 , 2 , ⋯, t ,由其解密密钥 d1 , d2 , ⋯,

d t 来伪造新的解密密钥 d H ,该方案不能抵抗线性组

合合谋攻击 ,但可以由追踪算法识别出参与盗版者。

3　公钥叛逆者追踪方案

本文提出两个改进的非对称公钥叛逆者追踪方

案 ,分别简称方案 1和方案 2。

311　方案 1

在该方案中 ,系统参数如上述 L W02 ,差别在于

同时选取安全的密码哈希函数 H0 :{ 0 ,1} 3 →Z 3
n1
。

(1) 密钥生成

用户 i 随机选择一个随机数 d i ∈Z 3
n

i
作为自己

的解密密钥 ,计算βi ≡gd
i mod n i ,向 KGC发送 (βi ,

n i) 。当 KGC收到系统中所有用户的 (βi , n i)后 ,选

取一个长 l 比特的素数 n0 = 2 q0 + 1 , q0 是一个奇

素数 , 并 满 足 n0 < n1 。而 后 KGC 计 算β≡

∑
k

i = 0

βiN iy i mod N ,这里 N i = N / n i , N iy i = 1mod n i

(1≤i ≤k) 。( g ,β, N )是公开的加密密钥。

(2) 加密过程

设明文 x ∈Zn
i
,数据供应商 DS 在 { 0 , 1 , ⋯,

n1 - 1}中随机选取一个 r ,计算 :
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z 1≡x Ý H0 ( grmod n0) mod n1 , z 2≡β
rmod N

则密文为 C = ( z 1 , z 2) 。

(3) 解密

给定密文 C = ( z 1 , z 2) ,解密为

x ≡z 1 Ý H0 ( ( ( z d
- 1

i2 ) mod n i) mod n0) 。

(4) 效率与安全性分析

方案的安全性和追踪算法同 L W02方案 ,易证

明在计算的 Diffie2Hellman假设下 ,该方案在被动攻

击下仍是安全的 ,同时也具有较好的增删用户的灵

活性。在计算密文分量的时候 ,由于我们得到的是

Z1∈Z 3
n1

,而非 Z 3
N 中的元素 ,所以在通信广播传输

效率上 ,方案 1可以比 L W02 方案节省近一半的广

播通信传输带宽。

312　方案 2

系统参数产生如 L W02 方案 ,密钥产生算法如

方案 1 ,数据供应商得到 ( N i , y i) , i = 1 ,2 , ⋯k ,并选

择对称密钥加密函数 E (·,·)对数据内容加密 (比

如 128bit2AES等) , D (·,·)为相应的解密函数。选

择密码哈希函数 H :{ 0 ,1} 3 →{ 0 ,1} 128。

(1) 加密

采用加密广播并定期更新加密密钥的策略 ,即

周期地 (如 5 min)更新会话密钥 s 的方法达到连续

安全广播的目的。数据供应商 DS在中随机选取一

个 x , r1 , r2 , ⋯, rk ∈Zn
1

,计算

z 1≡∑
k

i = 1
gr

iN iy i mod N

z 2≡s ∑
k

i = 1

βr
ii N iy i mod N

ks = H ( s)

则控制报头信息 C = ( z 1 , z 2) 。

(2) 解密

给定控制报头信息 C = ( z 1 , z 2 ) ,解密得会话

密钥 ks = H ( s) = H ( ( z 2 ( z 1) - d
i) mod n i) 。

在一个密钥更新周期内 ,其实上述过程只需一

次的控制报头信息 ( z 1 , z 2)的计算和广播以及用户

端会话密钥的恢复计算。此后 ,数据供应商只需直

接加密广播数字内容就可达到连续安全广播的目

的 ,这样既大大减少了用户端和广播中心的计算负

担 ,提高了系统的效率 ,同时又不影响系统安全性。

(3) 效率与安全性分析

易证明 ,方案 2的安全性不低于 L W02方案 ,且

在计算的 Diffie2Hellman假设下 ,该方案在被动攻击

下仍是安全的 ,同时也具有较好的增删用户的灵活

性 ,大大增加了盗版的困难性。广播数据所需的传

输带宽与原 L W02方案相当 ,但是强化了方案的安

全性 ,更贴近于实际应用。

4　黑盒追踪算法

针对方案 2 ,本文提出一个能够识别所有参与

盗版的叛逆者的黑盒追踪算法 ,并且在执行追踪算

法时不需要任何的密钥更新计算。假定盗版解码器

不能区分合法密文 C = ( z 1 , z 2)与特殊设计的密文

C′= ( z′1 , z′2) ,所以该追踪算法与 L W02 方案相比

更加实用有效。追踪算法描述如下 :

对每一个 j = 1 ,2 , ⋯, k , 追踪者 (可以是DS)执

行

(1) 计算

z′1 = gr
j N jy j + ∑

k

i = 1
i≠j

g r
iN iy i mod N

z′2 = x gr′
j
d

jN jy j + ∑
k

i = 1
i≠j

x gr
i
d

iN iy i mod N

其中 x , ri , rj , r′j , ( i = 1 , 2 , ⋯, k ; i ≠j )是随机

数 ,且满足 rj ≠r′j ;

(2) 输入 C′= ( z′1 , z′2 )给盗版解码器 ,若输出

不等于 x , 则用户 j 将被识别为叛逆者。

5　结论

叛逆者追踪技术是目前数字版权保护领域中的

一个热点研究问题。本文对 L W02 方案加以改进 ,

提出了两个新的公钥叛逆者追踪方案。与原方案相

比较 ,改进后的方案不仅减少了系统的广播通信带

宽 (第一个改进方案节省了近一半的通信传输带

宽) ,而且更加强化了方案的安全性。此外 ,改进后

的方案在保留了原方案良好的可撤销性和保持性的

同时 ,还具有黑盒子追踪功能。基于中国剩余定理

理论设计构造实用的多频道付费电视方案和在线数

据库系统仍是一个值得深入研究的课题。
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New public2key traitor tracing schemes using chinese
remainder theorem

YAN G Chen　MA WenPing　WAN G XinMei
(State Key Laboratory of Integrated Series Networks , Xidian University , Xi’an Shaanxi 710071 , China)

Abstract : An analysis of the efficiency and security of the Lyuu2Wu traitor t racing (L W02) scheme is present2
ed , and two improved public2key traitor t racing schemes based on Chinese remainder theorem are proposed.

Compared with the original scheme , the proposed schemes can save almost half of the broadcasting communica2
tion bandwidth and also enhance the security of the system. In addition , both schemes have the advantages of

fast revocation and good holding properties as well as black2box tracing capability.

Key words : t raitor t racing ; digital right management ; broadcast encryption ; Chinese remainder theorem ; black2
box tracing
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